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ЧАСТЬ 1. (не публикуется) 

 

 

ЧАСТЬ 2. МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ ПО РАБОТЕ С ОЦЕНОЧНЫМИ  

МАТЕРИАЛАМИ 

РАЗРАБОТЧИКИ 

КАФЕДРА: Информационного права 

АВТОРСКИЙ КОЛЛЕКТИВ: Паршуков Михаил Игоревич, к.ю.н., доц. 

ТЕКУЩИЙ КОНТРОЛЬ 

ПРАКТИКО-ОРИЕНТИРОВАННЫЕ ЗАДАНИЯ 

 

1.  Используя справочные правовые системы найдите судебные акты, имеющие ссылки на 

Доктрину информационной безопасности РФ. Проанализируйте обоснованность использования 

этого документа в судебных актах. 

2. (По вариантам) используя справочные правовые системы составьте проект положения о 

коммерческой тайне предприятия.  

3. Используя базу данных угроз информационной безопасности ФСТЭК РФ оформите таблицу 

предполагаемых информационных угроз пересекающихся вертикальной и горизонтальной 

экосистем с базовым сервисом «продукты питания» 

4. Охарактеризовать конкретный правовой режим информации ограниченного доступа по 

следующим основаниям: 

- основные понятия в области конфиденциальности информации и их определения; 

- состав сведений, составляющих тайну; 

- условия создания сведений, составляющих тайну, а также исключения их из списка 

информации ограниченного доступа; 

- условия ознакомления (допуска) со сведениями, составляющими тайну; 

состав субъектов информации ограниченного доступа и их правовой статус; 

- условия и требования сохранности в конфиденциальном состоянии информации 

ограниченного доступа; 

- объекты и события человеческой деятельности, которые необходимо сохранять в тайне, а 

также динамика их изменения; 

- правовые средства в форме дозволений и запретов, а также меры ответственности за 

нарушения конфиденциальности.  

5. Составьте образец приказа по предприятию о переходе на электронный документооборот. В 

приказе должны быть учтены условия работы канцелярии, отдела кадров и бухгалтерии, 

условия получения и использования электронной подписи, условия хранения и доступа к 

электронным документам в облачном хранилище. Дополнительные условия: в организации 

установлен режим коммерческой тайны; организация относится к объектам КИИ. 

6. Используя, справочные правовые системы решите задачу. 

Гр. Иванов заключил договор на оказание услуг хостинга с компанией Ростелеком. На 

размещенном в хостинге веб-сайте Иванов дал возможность всем желающим вести дискуссию 

и размещать материалы на тему политического устройства России. 

Во время длительного отпуска Иванова на веб-сайте были размещены экстремистские 

материалы. Один из посетителей сайта написал об этом заявление в прокуратуру и 

Роскомнадзор. 

Дайте правовую оценку ситуации. Как должно быть разрешено дело? 
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7. Используя, справочные правовые системы решите задачу. 

Гр. Иванов десять лет назад имел допуск по первой форме (особой важности) к сведениям 

составляющим государственную тайну и уволился из НИИ спустя 6 лет. Имея желание выехать 

из Российской Федерации в Великобританию он обратился в полицию с заявлением на 

получение загранпаспорта и разрешением на выезд. В выдаче загранпаспорта и разрешения на 

выезд ему было отказано. Основанием для отказа явилось заключение Межведомственной 

комиссии по защите государственной тайны о том, что сведения, к которым был в свое время 

допущен Иванов, сохраняют режим секретности. Иванов посчитал, что его права нарушены и 

обратился в коллегию адвокатов за юридической помощью. 

О каком виде информации ограниченного доступа здесь идет речь? Дайте правовую оценку 

данной ситуации. Как должно быть разрешено дело? 

8. Используя, справочные правовые системы решите задачу. 

Следователь Иванов возбудил уголовное дело в отношении Васильева за отказ от дачи 

показаний по ст. 308 УК РФ по делу Максимова о незаконном усыновлении. По уголовному 

делу Васильев проходил как свидетель, а свой отказ от дачи показаний мотивировал тем, что 

Васильев имеет удостоверение адвоката и уже на протяжении 10 лет занимается адвокатской 

практикой. 

Пять лет назад к нему обратился гражданин Максимов с просьбой защищать его интересы в 

процессе об отобрании несовершеннолетнего ребенка у своей бывшей сожительницы Петровой, 

а в дальнейшем лишении ее родительских прав. Васильев утверждал, что в процессе 

гражданского представительства ему как адвокату стали известны от гражданина Максимова 

сведения, которые он не имеет права и не намерен излагать суду. Как должно быть разрешено 

дело? 

 

Ключ ответа/решение: 

1-8. Задание выполняется в компьютерном классе или на домашнем компьютере с 

использованием ПО «OpenOffice» или «LibreOffice». Для выполнения задания необходимо 

воспользоваться локальными или интернет-версиями справочных правовых систем, 

 

ТЕОРЕТИЧЕСКИЕ ВОПРОСЫ 

 

1.Понятие информационной безопасности и его признаки.  

2. Государственная политика в области обеспечения информационной безопасности.  

3.Интересы личности в информационной сфере.  

4.Интересы общества и государства в информационной сфере.  

5.  Понятие  угроз  информационной  безопасности.  Источники  угроз  информационной  

безопасности.  

6.Угрозы интересам личности в информационной сфере.  

7.Угрозы интересам общества в информационной сфере.  

8.Угрозы интересам государства в информационной сфере. 

9. Понятие и признаки коммерческой тайны.  

10. Правовой режим коммерческой тайны.  

11. Группы сведений, составляющих коммерческую тайну.  

12. Субъекты коммерческой тайны.  

13. Условия передачи сведений, составляющих коммерческую тайну третьим лицам.  

14. Понятие и признаки профессиональной тайны.  

15. Правовой режим профессиональной тайны.  
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16. Виды профессиональных тайн.  

17. Субъекты профессиональной тайны. 

 

 

1.Понятие системы информационной безопасности.  

2.Силы и средства обеспечения информационной безопасности.  

3.Технические средства обеспечение информационной безопасности  

4.Технологические средства обеспечения информационной безопасности.  

5.Организационное обеспечение информационной безопасности   

6.Система  государственных  органов  в  области  обеспечения  информационной безопасности.  

7.Правовое обеспечение информационной безопасности 

 

1.Понятие и система информационных правонарушений.  

2. Административные информационные правонарушения. Понятие и виды.  

3. Дисциплинарные информационные правонарушения. Понятие и виды.  

4. Гражданско-правовые информационные правонарушения. Понятие и виды.  

5.Понятие и виды информационных преступлений. 

 

1. Общий правовой режим информации ограниченного доступа.  

2. Правовой режим защиты государственной тайны.  

3.Государственная тайна как особый вид информации ограниченного доступа.               

4. Понятие и признаки государственной тайны.  

5.Перечень сведений, составляющих государственную тайну.  

6.Условия допуска к государственной тайне.  

7. Доступ и допуск к государственной тайне  

8. Отнесение сведений к государственной тайне и их засекречивание.  

9.Ответственность за нарушение законодательства о государственной тайне.  

10. Правовой режим служебной тайны.  

11.Понятие служебной тайны.  

12. Служебная тайна в области обороны.  

13.  Служебная информация  ограниченного  распространения  в  федеральных  органах  

государственной власти.  

34.Порядок работы с информацией, составляющей служебную тайну. 

 

1.Технические средства обеспечение информационной безопасности  

2.Технологические средства обеспечения информационной безопасности.  

3.Организационное обеспечение информационной безопасности 

4.Информационное противоборство в системе угроз информационной безопасности. 

5.Понятие и виды информационных преступлений.  

6.Проблемы предупреждения информационных правонарушений 

 

ПРОМЕЖУТОЧНАЯ АТТЕСТАЦИЯ 

 

ТЕОРЕТИЧЕСКИЕ ВОПРОСЫ 

1.Понятие информационной безопасности и его признаки.  

2. Государственная политика в области обеспечения информационной безопасности.  

3.Интересы личности в информационной сфере.  
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4.Интересы общества и государства в информационной сфере.  

5.  Понятие  угроз  информационной  безопасности.  Источники  угроз  информационной  

безопасности.  

6.Угрозы интересам личности в информационной сфере.  

7.Угрозы интересам общества в информационной сфере.  

8.Угрозы интересам государства в информационной сфере. 

9. Понятие и признаки коммерческой тайны.  

10. Правовой режим коммерческой тайны.  

11. Группы сведений, составляющих коммерческую тайну.  

12. Субъекты коммерческой тайны.  

13. Условия передачи сведений, составляющих коммерческую тайну третьим лицам.  

14. Понятие и признаки профессиональной тайны.  

15. Правовой режим профессиональной тайны.  

16. Виды профессиональных тайн.  

17. Субъекты профессиональной тайны. 

 

 

1.Понятие системы информационной безопасности.  

2.Силы и средства обеспечения информационной безопасности.  

3.Технические средства обеспечение информационной безопасности  

4.Технологические средства обеспечения информационной безопасности.  

5.Организационное обеспечение информационной безопасности   

6.Система  государственных  органов  в  области  обеспечения  информационной безопасности.  

7.Правовое обеспечение информационной безопасности 

 

1.Понятие и система информационных правонарушений.  

2. Административные информационные правонарушения. Понятие и виды.  

3. Дисциплинарные информационные правонарушения. Понятие и виды.  

4. Гражданско-правовые информационные правонарушения. Понятие и виды.  

5.Понятие и виды информационных преступлений. 

 

1. Общий правовой режим информации ограниченного доступа.  

2. Правовой режим защиты государственной тайны.  

3.Государственная тайна как особый вид информации ограниченного доступа.               

4. Понятие и признаки государственной тайны.  

5.Перечень сведений, составляющих государственную тайну.  

6.Условия допуска к государственной тайне.  

7. Доступ и допуск к государственной тайне  

8. Отнесение сведений к государственной тайне и их засекречивание.  

9.Ответственность за нарушение законодательства о государственной тайне.  

10. Правовой режим служебной тайны.  

11.Понятие служебной тайны.  

12. Служебная тайна в области обороны.  

13.  Служебная  информация  ограниченного  распространения  в  федеральных  органах  

государственной власти.  

34.Порядок работы с информацией, составляющей служебную тайну. 

 

1.Технические средства обеспечение информационной безопасности  



6  

2.Технологические средства обеспечения информационной безопасности.  

3.Организационное обеспечение информационной безопасности 

4.Информационное противоборство в системе угроз информационной безопасности. 

5.Понятие и виды информационных преступлений.  

6.Проблемы предупреждения информационных правонарушений 

 

ПРАКТИЧЕСКИЕ ЗАДАЧИ 

 

 

1. Используя, справочные правовые системы решите задачу. 

Гр. Иванов заключил договор на оказание услуг хостинга с компанией Ростелеком. На 

размещенном в хостинге веб-сайте Иванов дал возможность всем желающим вести дискуссию 

и размещать материалы на тему политического устройства России. 

Во время длительного отпуска Иванова на веб-сайте были размещены экстремистские 

материалы. Один из посетителей сайта написал об этом заявление в прокуратуру и 

Роскомнадзор. 

Дайте правовую оценку ситуации. Как должно быть разрешено дело? 

2. Используя, справочные правовые системы решите задачу. 

Гр. Иванов десять лет назад имел допуск по первой форме (особой важности) к сведениям 

составляющим государственную тайну и уволился из НИИ спустя 6 лет. Имея желание выехать 

из Российской Федерации в Великобританию он обратился в полицию с заявлением на 

получение загранпаспорта и разрешением на выезд. В выдаче загранпаспорта и разрешения на 

выезд ему было отказано. Основанием для отказа явилось заключение Межведомственной 

комиссии по защите государственной тайны о том, что сведения, к которым был в свое время 

допущен Иванов, сохраняют режим секретности. Иванов посчитал, что его права нарушены и 

обратился в коллегию адвокатов за юридической помощью. 

О каком виде информации ограниченного доступа здесь идет речь? Дайте правовую оценку 

данной ситуации. Как должно быть разрешено дело? 

3. Используя, справочные правовые системы решите задачу. 

Следователь Иванов возбудил уголовное дело в отношении Васильева за отказ от дачи 

показаний по ст. 308 УК РФ по делу Максимова о незаконном усыновлении. По уголовному 

делу Васильев проходил как свидетель, а свой отказ от дачи показаний мотивировал тем, что 

Васильев имеет удостоверение адвоката и уже на протяжении 10 лет занимается адвокатской 

практикой. 

Пять лет назад к нему обратился гражданин Максимов с просьбой защищать его интересы в 

процессе об отобрании несовершеннолетнего ребенка у своей бывшей сожительницы Петровой, 

а в дальнейшем лишении ее родительских прав. Васильев утверждал, что в процессе 

гражданского представительства ему как адвокату стали известны от гражданина Максимова 

сведения, которые он не имеет права и не намерен излагать суду. Как должно быть разрешено 

дело? 

 

ЧАСТЬ 3. (не публикуется) 
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